Zatacznik nr 1 do RFI

Opis przedmiotu zapytania - Gazomierze miechowe z funkcjg transmisji

danych -Gazomierze AFD1.

1. Gazomierze miechowe w zakresie wilasciwosci metrologicznych i wykonania

mechanicznego powinny spetnia¢ ponizsze wymagania:

1.1.

1.2.

1.3.

powinny posiada¢ aktualng Deklaracje zgodnosci i umieszczone na gazomierzu
oznakowania zgodnosci CE (wraz z numerem jednostki notyfikowanej) oraz dodatkowe
oznakowania metrologiczne swiadczgce, ze przyrzad pomiarowy przeszedt pomysinie
ocene zgodnosci z zasadniczymi wymaganiami okreslonymi w rozporzgdzeniu Ministra
Rozwoju z dnia 2 czerwca 2016 r. w sprawie wymagan dla przyrzagdéw pomiarowych
(Dz. U. z 2016 r., poz. 815), (litera ,M” z dwiema ostatnimi cyframi roku w prostokagtnej
ramce). Oznakowanie metrologiczne powinno by¢ zgodne zrokiem dostawy
Gazomierza.

powinny posiada¢ zabezpieczenie przed nielegalnym pobieraniem paliwa gazowego,
uniemozliwiajgce ingerencje oséb trzecich w prace gazomierza bez pozostawienia
widocznych, trwatych uszkodzen Iub innych widocznych sladéw ingerencji,
a w szczegolnosci:

1.2.1. posiadaC zabezpieczenie przed ingerencjg w liczydto wedtug rozwigzan
stosowanych przez producenta oraz przy pomocy plomb samoprzylepnych
umieszczonych pomiedzy obudowg gazomierza, a ostong liczydia, ktorych
konstrukcja i miejsce lokalizacji w przypadku proby ingerencji w liczydto
powodowac bedzie jednoznaczne wizualne objawy zaréwno na powierzchni
gazomierza jak i na powierzchni plomby. Plomby powinny by¢ odporne na
warunki zewnetrzne przez okres min. 10 lat. Plomby powinny zawieraé
niepowtarzalny numer identyfikacyjny dla danego roku produkcji gazomierza,

1.2.2. posiada¢ zabezpieczenie przed ingerencjg w mechanizmy wewnetrzne poprzez
krocce przed pierwszym montazem gazomierzy — zabezpieczenie powinno byé
wykonane przy pomocy:

1.2.2.1. zaslepek zabezpieczonych plombami samoprzylepnymi zawierajgcy mi
niepowtarzalny numer identyfikacyjny dla danego roku produkcji
gazomierza, lub

1.2.2.2. kapsli jednorazowego uzytku, tj. o konstrukcji umozliwiajgcej zdjecie
kapsla bez uzycia dodatkowych narzedzi, jednoczesnie powodujgc
jego nieodwracalne uszkodzenie w czasie zdejmowania,

1.2.3. zabezpieczenie przed ingerencjg polegajgcg na cofaniu wskazanh liczydta
gazomierza w wyniku przeptywu wstecznego wedtug rozwigzan stosowanych
przez producenta;

powinny charakteryzowacC sie parametrami zgodnymi lub lepszymi od wymagan
okreslonych PN-EN 1359:2017 lub normach zawierajgcych rownowazne wymagania,
w szczegoélnosci powinny:



1.4.

1.5.

1.6.

1.7.

1.8.

1.3.1. posiada¢ stabilnos¢ metrologiczng (trwato$¢) zgodng z wymaganiami
okreslonymi w PN-EN 1359:2017;

1.3.2. charakteryzowac sie btedami wskazan w deklarowanym zakresie temperatury
otoczenia i gazu, zgodnymi lub mniejszymi od wymagan okreslonych w pkt
7.1.3i7.1.4 normy PN-EN 1359:2017;

1.3.3. w przypadku oferowania gazomierzy z napedem magnetycznym liczydia
(sposobem przenoszenia informacji o objetosci przeptywajgcego gazu do
liczydta), gazomierze powinny spetniaC wymagania pkt 6.6.3 normy PN-EN
1359:2017;

1.3.4. charakteryzowac sie odpornoscig na wysokg temperature otoczenia, zgodnie z
pkt 6.6.6 normy PN-EN 1359:2017 i oznakowaniem symbolem ,T” na tabliczce
znamionowej Gazomierza;

posiada¢ deklarowany zakres temperatury otoczenia i gazu co najmniej od -25 °C do
+55 °C. Informacja o deklarowanym zakresie temperatury otoczenia i gazu powinna
by¢ umieszczona na tabliczce znamionowej gazomierza.

posiada¢ na tabliczce znamionowej gazomierza dane w formie kodu kreskowego
w ponizszej kolejnosci:

1.5.1. rok produkciji (dwie cyfry);

1.5.2. kod producenta (jeden znak);

1.5.3. kod typu (dwa znaki);

1.5.4. wielko$¢ gazomierza (cztery znaki);
1.5.5. rozstaw kroécow (trzy cyfry);

1.5.6. numer fabryczny (osiem cyfr - jezeli numer fabryczny jest krétszy niz osiem cyfr
powinien by¢ poprzedzony zerami).

Dane bedg zapisane alfanumerycznym kodem kreskowym w standardzie 128 zgodnie
ze standardem lzby Gospodarczej Gazownictwa ST-IGG-1401 ,Kody kreskowe dla
urzgdzen w punktach gazowych. Kody kreskowe dla gazomierzy miechowych.” Pod
kodem kreskowym bedzie umieszczony dodatkowo, jawny jego zapis. Taki sam kod
kreskowy, wydrukowany w trzech egzemplarzach na etykiecie samoprzylepnej bedzie
umieszczony luzem w opakowaniu kazdego gazomierza.

Numer fabryczny zawarty w kodzie kreskowy powinien by¢ unikatowy, tzn. nie moze
by¢ wykorzystywany do innego rodzaju i typu urzgdzen produkowanych przez tego
samego producenta;

posiada¢ oznakowane w sposob wyrazny i trwaty kierunku przeptywu za pomocag
strzatki miedzy kro¢cami;

by¢ odporne na dziatanie magneséw neodymowych;

pracowac na dopuszczalnym cisnieniu roboczym nie nizszym niz 10 kPa;



1.9.

1.12.

1.13.

zapewnia¢ bezobstugowg eksploatacje, bez wykonywania dodatkowych czynnosci
zalecanych przez producenta, przez caty okres do terminu wykonania ponownej
legalizacji, tj. 10 lat;

. posiada¢ obudowe zabezpieczong powiokg malarskg w kolorach biatym, szarym lub

jasnoszarym,

. by¢ wykonane z materiatéw odpornych na korozje lub zabezpieczone antykorozyjnie,

zgodnie z wymaganiami okreslonymi w normie PN-EN 1359:2017
posiadac deklarowany okres eksploatacji minimum 20 lat

posiada¢ gwarancje udzielong przez Wykonawce na okres minimum 10 lat;

2. Gazomierze AFD1 (z wbudowanym Modutem telemetrycznym) powinny spetniaé ponizsze

funkcjonalnosci dodatkowe w uzupetnieniu do wymagan okreslonych w pkt. 1.:

2.1.

2.2.

2.3.

24.

2.5.

posiada¢ budowe zgodng z wymaganiami dyrektywy 2014/53/UE w sprawie
harmonizacji ustawodawstwa panstw cztonkowskich dotyczgcych udostepniania na
rynku urzgdzen radiowych i uchylajgca dyrektywe 1999/5/WE (RED), do potwierdzenia
przez dotgczenie do oferty deklaracji CE,

by¢ zgodne z wymaganiami dyrektywy 2014/34/UE w sprawie harmonizacji
ustawodawstwa panstw cztonkowskich odnoszgcych sie do urzgadzeh i systemow
ochronnych przeznaczonych do uzytku w atmosferze potencjalnie wybuchowej.
Powinny posiadaé ponizsze certyfikaty:

2.2.1. Aktualny Certyfikat Quality Assurance Notification dla produkcji Gazomierzy
objetych certyfikatem ATEX,

lub

2.2.2. Certyfikat ATEX stwierdzajgcy dopuszczenie do pracy w Strefie 2 zagrozonej
wybuchem.

posiada¢ budowe zgodng z wymaganiami dyrektywy 2014/30/UE w sprawie
harmonizacji ustawodawstw panstw czionkowskich odnoszgcych sie do
kompatybilnosci elektromagnetycznej,

wspotpracowac z kartami SIM, zabezpieczonych kodem PIN, o rozmiarach:
2FF (25x15 mm, Mini-SIM) lub,
3FF (15x12 mm, Micro-SIM) lub,
MFF2 (SIM on chip)

wspotpracowac z kartami SIM dostarczonymi przez Zamawiajgcego pracujgcymi w
technologii m.in LTE Cat NB1 (NB IoT) lub wyzszej z zachowaniem kompatybilnosci
wstecznej iflub m.in LTE Cat-M1 (LTE-M) Ilub wyzszej z zachowaniem
kompatybilnosci wstecznej. Karty LTE Cat-M1 mogg pracowa¢ w roamingu krajowym



2.6.

27.

2.8.

Modemy telekomunikacyjne muszg by¢é w pelni konfigurowalne i muszg mieé
mozliwos¢ wigczania i wytgczania wszystkich funkcji/parametréw

Modemy telekomunikacyjne muszg spetnia¢ wymagania zdefiniowane w najnowszych
wersjach standardow majgcych zastosowanie do rodzajéw fgcznosci przez nie
obstugiwanych

by¢ wyposazone w zamontowane baterie

2.8.1. co najmniej dwie, niezaleznie zasilajgce modut metrologiczny i modut

telemetryczny Gazomierza

2.8.2. co najmniej dwie, niezaleznie zasilajgce modut metrologiczny i modut

telemetryczny Gazomierza przez okres minimum 10 lat

2.8.3. gdzie dla baterii zasilajgcej modut komunikacyjny jej montaz/wymiana jest

2.9.

2.10.

2.11.

2.12.

2.13.

mozliwa w prosty sposob

posiada¢ zainstalowang karte SIM dostarczong przez Zamawiajgcego/Wykonawce.
Podczas dostawy, Gazomierze powinny by¢ wprowadzone w tryb uspienia/czuwania z
minimalnym poborem energii. Wybudzenie Gazomierza powinno nastgpi¢ podczas
jego pierwszego montazu poprzez wcisniecie przycisku na obudowie Gazomierza lub
w inny rownowazny sposéb bez potrzeby otwierania obudowy Gazomierza,

posiada¢ mozliwosé zdalnego odczytu rejestrowanych danych pomiarowych i zdalnej
konfiguraciji

by¢ wyposazone w jeden cyfrowy wielofunkcyjny wyswietlacz LCD umozliwiajgcy
uzytkownikom odczyt co najmniej nastepujgcych danych:

2.11.1. biezgcego licznika zuzycia gazu w m?,

2.11.2. stanu natadowania baterii,

2.11.3. parametréw sieci komérkowej(w tym w szczegdlnosci poziom sygnatu CSQ),

2.11.4. maksymalnego przyrostu godzinowego poboru gazu w m*h w biezgcym
miesigcu wraz z datg i godzing jej wystgpienia,

2.11.5. maksymalnego przyrostu godzinowego poboru gazu w m3h w poprzednich
2 miesigcach wraz z datg i godzing jej wystgpienia, lub innego alternatywnego
sposobu prezentacji maksymalnego strumienia przeptywajgcego gazu na
wyswietlaczu np. polegajgcego na wyliczaniu maksymalnego przyrostu poboru
gazu w okresie 30 lub 15 minut w zakresie 2 poprzednich miesiecy.

2.11.6. aktualnej daty i godziny Gazomierza AFD1,
2.11.7. stanu alarmow.

wyswietlacz LCD powinien umozliwia¢ sygnalizacje statusu potgczenia z siecig
komunikacyjng (komunikacja nawigzana, brak komunikaciji),

na wyswietlaczu LCD powinien by¢ widoczny zarejestrowany biezacy stan liczydta
gazomierza wyrazony w m? niezaleznie od wprowadzenia Gazomierza AFD1 w stan
aktywnosci zgodnie z pkt. 2.22.,



2.14.

2.15.

2.16.

2.17.

2.18.

2.19.

2.20.

rejestrowac i archiwizowac zliczong objeto$¢ gazu przeptywajacego przez Gazomierz
AFD1 w warunkach pomiaru w m?®, z doktadnoscig okreslong w normie PN-EN
1359:2017 i okresem rejestracji, co 60 minut oraz co dobe. Dane archiwalne godzinowe
muszg by¢ przechowywane w wewnetrznej pamieci Gazomierza AFD1 za okres co
najmniej 2 ostatnich miesiecy. Dane archiwalne dobowe i okreslone w pkt. 2.15 muszg
by¢ przechowywane w wewnetrznej pamieci Gazomierza AFD1 za okres co najmniej
ostatnich 2 miesiecy,

rejestrowac i archiwizowa¢ maksymalny przyrost godzinowy poboru gazu w miesigcu
w m’/h wraz z datg i godzing jego wystgpienia. Dane archiwalne maksymalnego
miesiecznego przyrostu godzinowego poboru gazu muszg by¢ przechowywane
w wewnetrznej pamieci Gazomierza AFD1 za okres co najmniej ostatnich 2 miesiecy,

posiadac¢ system zabezpieczenia przed nieuprawnionym dostepem o0soéb trzecich do
danych, zawartych w Gazomierzu AFD1 oraz konfiguracji i dokonywania ich zmian,

umozliwia¢ zdalny odczyt rejestrowanych danych pomiarowych i zdalng konfiguracje,
zgodnie z aktualnym protokotem komunikacyjnym SMART-GAS, zgodnym ze
standardem ST-IGG-0201, lub protokotem komunikacyjnym DLMS,

umozliwia¢ lokalny odczyt danych pomiarowych za posrednictwem interfejsu
optycznego z wykorzystaniem diody LED. Funkcja lokalnego odczytu musi byé
realizowana poprzez generowanie i udostepnianie impulséw optycznych
odpowiadajgcych zdefiniowanym wartosciom pomiarowym. Dostep do funkc;ji
lokalnego odczytu danych pomiarowych moze wymagac jednorazowej aktywacji lub
autoryzacji, jednak po jej wykonaniu funkcja musi pozostawa¢ dostepna dla
uzytkownika koncowego w dowolnym momencie bez koniecznosci ponownego
uwierzytelniania lub autoryzacji. W przypadku gdy interfejs optyczny umozliwia
realizacje  funkcji  administracyjnych,  diagnostycznych, serwisowych Ilub
konfiguracyjnych, funkcje te muszg by¢ chronione mechanizmami uwierzytelniania i
autoryzaciji. Interfejs optyczny nie moze umozliwia¢ obejscia tych mechanizmoéw ani
wykonywania nieautoryzowanych zmian konfiguracji, oprogramowania lub parametréw
pomiarowych urzgdzenia

Osprzet dostarczony przez producenta potrzebny do lokalnej komunikacji z
gazomierzem musi posiadac¢ certyfikat ATEX stwierdzajgcy dopuszczenie do pracy w
Strefie 2 zagrozonej wybuchem.

umozliwia¢ dwukierunkowa, szyfrowang komunikacje poprzez sie¢ komérkowg w
zakresie technologii transmisji NB loT lub LTE-M umozliwiajgcg zdalne pobieranie
danych pomiarowych i rejestrowanych oraz zdalng konfiguracje Gazomierza AFD1 z
wykorzystaniem protokotu SMART-GAS zgodnym ze standardem ST-IGG-0201 lub
DLMS w zakresie:

2.20.1. konfiguracji dowolnie wybranej godziny zakohczenia doby gazowniczej oraz dnia
zakonczenia miesigca gazowego (dot. okresu rozliczeniowego),

2.20.2. konfiguracji wewnetrznego zegara czasu pracy Gazomierza AFD1
(synchronizacja czasu, mozliwos¢ wytaczenia i wtgczenia automatycznej zmiany
czasu zimowy na czas letni i odwrotnie, ustawienie tylko czasu zimowego,
ustawienie tylko czasu letniego),



2.21.

2.22.

2.23.

2.24.

2.25.

2.26.

2.27.

2.28.

2.20.3. konfiguracji zmiany harmonogramu wysylania rejestrowanych danych
pomiarowych,

2.20.4. konfiguracji czestotliwo$ci wysytania rejestrowanych danych pomiarowych
w ciggu doby,

2.20.5. konfiguracji godziny budzenia Gazomierza AFD1 (przejscia w stan aktywny) w
ciggu doby,

2.20.6. konfiguracji przedziatu czasu, w ktérym w sposoéb stochastyczny Gazomierz
AFD1 bedzie sie wybudzat i wysytat dane pomiarowe,

2.20.7. konfiguracji parametrow transmisyjnych, co najmniej:
2.20.7.1.  APN dla technologii transmisji LTE-M lub NB IoT,
2.20.7.2. PIN,

2.20.7.3. Adres IP serwera docelowego danych, IP serwera aktualizacji, IP
serwera synchronizacji czasu (w przypadku wykorzystania protokotu NTPv4),

2.20.8. konfiguracji ponizej wskazanych parametréw Gazomierza AFD1:

2.20.8.1. identyfikatora punktu pomiarowego, na ktérym Gazomierz AFD1 ma by¢
zamontowany,

2.20.8.2. zdalnej i lokalnej zmiany firmware (nie naruszajgcg witasciwosci
metrologicznych Gazomierza AFD1).

Komunikacja zwigzana z aktualizacja firmware urzgdzen nie moze uniemozliwiac
przesytania danych pomiarowych

Gazomierz AFD1 po wystaniu danych powinien pozosta¢ w stanie aktywnosci przez
czas umozliwiajgcy odebranie komunikatbw z Systemu informatycznego
Zamawiajgcego, zalecany przez operatora Sieci komoérkowej. Po tym czasie
Gazomierz powinien przejs¢ w stan uspienia.

umozliwia¢ konfiguracje gazomierza na magazynie lub z poziomu systemu
nadrzednego,

umozliwia¢ w Gazomierzu AFD1 zmiane ustawieh poszczegdéinych parametrow
w sposéb zdalny i lokalny,

umozliwia¢ transmisje danych w technologii transmisji NB loT lub LTE-M dla danych o
ktérych mowa w punkcie 2.28. i pakietowej dla aktualizacji firmware Gazomierza AFD1,

posiadac dostep do modutu komunikacyjnego zabezpieczony plombg monterska,
wysyta¢ dane pomiarowe zgodnie z aktualnym standardem ST-IGG-0201 pt. ,Protokot
komunikacyjny SMART-GAS” Iub protokotem komunikacyjnym DLMS, wedtug
zaprogramowanego harmonogramu podanego przez Zamawiajgcego na etapie
zamawiania danej partii Gazomierzy,

wysytac¢ do systemu informatycznego Zamawiajgcego, co najmniej nastepujgce dane
pomiarowe:

2.28.1. biezgcy licznik zuzycia gazu,



2.29.

2.28.2. stan licznika na koniec kazdej doby gazowej i przyrosty objetosci na kazdg
godzine,

2.28.3. biezacy poziom natadowania baterii lub alarm roztadowania baterii,

2.28.4. poziom sygnatu Sieci komérkowej: w wartosciach CSQ (Cellural Network
Quality),

2.28.5. wersje firmware Gazomierza AFD1,
2.28.6. aktualng temperature gazomierza.

Opcjonalnie wysyta¢ do Systemu informatycznego Zamawiajgcego:

2.29.1. ID BTS,
2.29.2. dane diagnostyczne Sieci komoérkowej RSRP, RSRQ, SINR.

2.30.

2.31.

2.32.

2.33.

2.34.

2.35.

umozliwia¢ lokalng komunikacje obstugujacg protokot SMART-GAS zgodny ze
Standardem Technicznym ST-IGG-0201 pt. ,Protokét komunikacyjny SMART-GAS”
lub protokot komunikacyjny DLMS,

umozliwia¢ lokalny odczyt danych archiwalnych zarejestrowanych w Gazomierzu
AFD1 i parametréw pracy przy wykorzystaniu oprogramowania i interfejsow

umozliwia¢ zdalng (poprzez Sie¢ komérkowg transmisja danych w prywatnym APN)
i lokalng wymiane firmware Gazomierza AFD1. Wykonawca powinien dostarczy¢
niezbedne oprogramowania i interfejsy umozliwiajgce zdalng wymiane firmware w
Gazomierzu AFD1 w ww. trybach transmisyjnych, ktére Zamawiajgcy bedzie mogt
zaimplementowaé w systemach informatycznych Zamawiajgcego,

Wykonawca zobowigzany bedzie na wniosek Zamawiajgcego do modyfikacji i
aktualizacji oprogramowania gazomierza Ilub  oprogramowania modemu
telekomunikacyjnego jesli zostanie stwierdzony brak kompatybilnoSci z siecig
operatora (konfiguracja niezgodna z wytycznymi operatora przekazanymi Wykonawcy)
lub brak zgodnosci ze stosownymi standardami ISO oraz normami i specyfikacjami
Europejskiego Instytutu Standardéw Telekomunikacyjnych (ETSI), Stowarzyszenia
GSM (GSMA), Projektu Partnerstwa 3 Generacji(3GPP).

pracowa¢ na baterii (bateriach) wewnetrznej zasilajgcej modut telemetryczny,
wymiennej, ogélnodostepnej na rynku, przez okres minimum 10 lat przy zatozeniu, ze
Gazomierz bedzie realizowat wymagane w punktach: 2.8 -2.35 funkcjonalnosci, a
transmisje wykonywane bedg raz na dobe (tzn. co 24h) dla danych okre$lonych w pkt.
2.28. Dla potrzeb kalkulacji zywotnosci baterii nalezy przyjg¢é minimalny poziom
sygnatu CSQ=10, czestotliwosé¢ wybudzania, logowania i wysytania danych: co 24
godziny.

umozliwia¢ szybkg wymiane wewnetrznej baterii Gazomierza AFD1, o ktérej mowa
w punkcie 2.34. przez pracownikow Zamawiajgcego bez koniecznosci odsyfania
Gazomierza AFD1 do serwisu. Zastosowane zigcze baterii powinno umozliwiaé
podtgczenie baterii tylko z witasciwg polaryzacjg lub Gazomierz AFD1 powinien
posiada¢ zabezpieczenie przed skutkami podtgczenia baterii z niewtasciwa
polaryzacjg. Zastosowane zabezpieczenie Gazomierza AFD1 przed skutkami
podtgczenie baterii z niewtasciwg polaryzacjg musi umozliwia¢c wymiane baterii bez
koniecznos$ci opuszczania strefy zagrozenia wybuchem na czas wymiany baterii,



2.36.

2.37.

2.38.

2.39.

2.40.

2.41.

2.42.

2.43.

2.44.

2.45.

2.46.

2.47.
2.48.

w przypadku zabudowania w Gazomierzu AFD1 karty SIM (nie dotyczy kart MFF2)
umozliwia¢ wymiane karty SIM w Gazomierzu AFD1 przez pracownikow
Zamawiajgcego bez koniecznosci odsytania Gazomierza AFD1 do serwisu.

umozliwia¢ cykliczne (nie rzadziej niz raz w miesigcu) synchronizowanie swojego
zegara wewnetrznego z czasem Sieci komorkowej lub za pomocg protokotu NTPv4 z
serwerOw czasu wskazanych przez Zamawiajgcego na etapie realizacji umowy.
Serwery czasu zlokalizowane bedg w wewnetrznej infrastrukturze Zamawiajacego.
Zamawiajgcy dopuszcza tez synchronizacje czasu za pomocg komunikatow protokotu
DLMS.

Gazomierz AFD1 musi mie¢ mozliwos¢ odczytu i zdalnego przestania logéw z ostatnich
dwdch procesow logowania do Sieci komodrkowej,

Antena zewnetrzna powinna by¢ dostarczona wraz z Gazomierzem AFD1 w komplecie
(dotyczy wytgcznie gazomierzy dostarczanych z anteng zewnetrzng),

Antena Gazomierza AFD1 z zewnetrzng anteng powinna:

2.40.1. posiada¢ mozliwo$s¢ montazu za pomocg magnesu,

2.40.2. zapewni¢ zysk na poziomie min. 2,5 dBi,

2.40.3. posiadac kabel antenowy o dtugosci min. 1,5 m,

2.40.4. posiadac staty promiennik antenowy,

2.40.5. potgczenie anteny z Gazomierzem AFD1 powinno by¢ bezposrednie i
niedopuszczalne jest stosowanie dodatkowych przejsciowek lub konwerterow
ztgcza,

2.40.6. dlugos¢ (wysokosc¢) anteny nie powinna przekraczac¢ 20 cm.

umozliwia¢ prosty montaz i obstuge eksploatacyjng Gazomierza AFD1 realizowang
przez montera na poziomie Gazowni,

obstugiwaé protokdt sieciowy IPv4,
posiadac stopien ochrony co najmniej IP54,
modut komunikacyjny zabudowany w gazomierzu nie moze pogarszac stopnia ochrony

dla gazomierza w odniesieniu do punktu 2.43

oferowane Gazomierze winny charakteryzowaé sie tym, ze udziat towaréw
pochodzgcych z panstw czionkowskich Unii Europejskiej lub panstw, z ktorymi
wspoélnota europejska zawarta umowy o réwnym traktowaniu przedsiebiorcéw,
przekracza 50%,

Gazomierz AFD1 musi by¢ odporny na dziatanie magneséw neodymowych lub musi
posiadac¢ czujnik i sygnalizacje zadziatania zewnetrznego pola magnetycznego. Alarm
zadziatania pola magnetycznego musi by¢ przesytany do systemu nadrzednego.

Gazomierz powinien rejestrowa¢ dane w czasie zimowym,

Gazomierz powinien wyswietla¢ na wyswietlaczu LCD czas urzedowy.



2.49.

Obstuga Gazomierza z poziomu interfejsu urzadzenia powinna charakteryzowaé sie
minimum tatwg obstugg co oznacza, iz informacje wyswietlane na wyswietlaczu
Gazomierza sg jednoznacznie identyfikowalne i zrozumiate dla uzytkownika.

3. Wymagania bezpieczenstwa teleinformatycznego:

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.
3.9.

3.10.

3.11.

3.12.

3.13.

3.14.

3.15.

Urzadzenie powinno mie¢ wbudowang zapore sieciowg tzw. Firewall umozliwiajgcy
definiowanie regut komunikacyjnych przez Zamawiajgcego.

Modut komunikacyjny Gazomierza musi posiada¢ mozliwos¢ ograniczenia komunikaciji
tylko do wskazanych adresow/sieci IPv4, tzw. whitelist wskazanych przez
Zamawiajgcego.

Komunikacja pomiedzy Gazomierzem, a systemem informatycznym Zamawiajgcego
musi byé szyfrowana na catej drodze komunikacji. Komunikacja sieciowa powinna
wykorzystywa¢ TLS 1.2 lub TLS 1.3 (preferowanie) lub nowsze, nie dopuszczalne jest
stosowanie algorytmow uznanych za niebezpiecznie lub przestarzate

Niedopuszczalne jest nawigzywanie komunikacji z urzgdzeniem poprzez potgczenia
nieszyfrowane.

Urzgdzenie powinno obstugiwaé jedynie komunikacje w ramach ustugi w prywatnym
APN Zamawiajgcego.

Niedopuszczalnie jest stosowanie innych niz wskazane w pkt. 3.3 metod komunikacji.
Urzgdzenie nie powinno obstugiwa¢ komunikacji radiowej/ zblizeniowej /
bezprzewodowej tj. nie moze posiada¢ modutéw WiFi, Bluetooth, NFC.

Aktualizacja firmware musi by¢ podpisana cyfrowo przez producenta. Urzgdzenie musi
weryfikowaé podpis przed rozpoczeciem procesu aktualizacji. Gazomierz powinien
posiada¢ mechanizm bezpiecznego rozruchu pozwalajgcy na uruchomienie wytgcznie
autoryzowanego i podpisanego cyfrowo przez producenta oprogramowania.

Aktualizacja firmware Gazomierza nie moze wymagac dostepu do sieci Internet.

Zdalna aktualizacja firmware Gazomierza musi byC realizowana z wewnetrznych
zasobow Zamawiajgcego.

Aktualizacja firmware Gazomierza musi byé poprzedzona procesem uwierzytelniania i
autoryzaciji.

Wykonawca musi dostarczy¢ petng dokumentacje (SBOM) obejmujgcg wszystkie
komponenty, biblioteki oraz zaleznosci wykorzystane w oprogramowaniu urzgadzenia.

Kazdy Gazomierz musi posiada¢ indywidualny identyfikator, jednoznacznie go
wyrdzniajacy.

Rekomenduje sie, aby pamie¢ wewnetrzna Gazomierza przechowywujgca dane
podlegata szyfrowaniu.

Gazomierz oraz Modut komunikacyjny Gazomierza nie mogg w zadnym przypadku
udostepniac haset oraz kodu PIN karty SIM.

Gazomierz oraz Modut komunikacyjny Gazomierza nie mogg zawierac
predefiniowanych, niezmiennych lub generowanych wedtug okreslonego algorytmu
kont, haset i kluczy.



3.16.

3.17.

3.18.

3.19.

3.20.

3.21.

3.22.

3.23.

3.24.

3.25.

3.26.

3.27.

3.28.

3.29.

3.30.

3.31.
3.32.

Niedopuszczalne jest implementowanie niezmiennych kluczy
fabrycznych/serwisowych umozliwiajgcych lokalny dostep do gazomierza.

Gazomierz musi posiada¢ mozliwos¢ wymuszania okreslonej polityki haset/sekretéw,
zdefiniowanej przez Zamawiajgcego.

Zamawiajgcy musi posiada¢ peing kontrole nad kluczami kryptograficznymi
wykorzystywanymi przez urzadzenie w protokole DLMS i SMART-GAS, w tym
mozliwos¢ ich wymiany, rotacji oraz uniewaznienia bez udziatu Wykonawcy. Klucze
szyfrujgce muszg by¢ unikalne, losowe i niepowtarzalne dla kazdego poziomu.

Komunikacja w ramach protokotu DLMS i SMART-GAS musi wykorzystywa¢ AES-
GCM-128 lub wyzszy

Wszystkie klucze i hasta, o ktérych mowa w punkcie 3.17. — 3.18. powinny zosta¢
usuniete przez Wykonawce po przekazaniu Zamawiajgcemu.

Dostep do funkcji administracyjnych, serwisowych, diagnostycznych i konfiguracyjnych
wszystkich interfejsow komunikacyjnych musi by¢ realizowany wylgcznie po
uwierzytelnieniu i autoryzacji.

Gazomierz musi posiada¢é mozliwos¢ zablokowania dostepu do obstugiwanych
interfejséw komunikacyjnych.

Wszystkie nieuzywane interfejsy i protokoty komunikacyjne, muszg by¢ domysinie
wylaczone.

Zmiany w konfiguracji gazomierza nie mogg odbywac sie bez wczesniejszej autoryzacji
i uwierzytelniania.

Urzadzenie musi posiada¢ zabezpieczenie przed usunieciem i modyfikacjg danych
pomiarowych bez wczesniejszej autoryzacji i uwierzytelniania.

W przypadku dostepu do urzgdzenia poprzez oprogramowanie narzedziowe,
gazomierz musi rejestrowac¢ dane identyfikacyjne uzytkownika, wywotane polecenia
oraz wywotane zdarzenia np.: zmiany oprogramowania (firmware), zmiana czasu.

Nieautoryzowane préby dostepu do urzgdzenia muszg byc¢ rejestrowane w dzienniku
zdarzen urzadzenia.

Urzadzenie powinno rejestrowac i raportowac zdarzenia zwigzanie m.in. z otwarciem
obudowy, podtgczeniem/ odtgczeniem modutu komunikacyjnego, manipulacje
interfejsami komunikacyjnymi, uruchomieniem nieautoryzowanego oprogramowania.

Wielokrotne proby logowania i autoryzacji do urzgdzenia muszg blokowac¢ mozliwosé
dostepu do urzgdzenia na okreslony i konfigurowalny czas, aby zapobiegaé atakom
sitowym.

Kod PIN gazomierza powinien by¢ blokowany po 3 btednych prébach logowania na
minimum 30 min.

Urzgdzanie powinno pomija¢ wykonywanie nie okreslonych w dokumentaciji polecen.

Wykonawca na etapie odbioru jest zobowigzany do przedstawienia Zmawiajgcemu
dowoddw na spetnienie kazdego z wyzej wymienionych wymagan bezpieczenstwa
teleinformatycznego. Przedstawione dowody podlegajg akceptacji Zamawiajgcego.



3.33. Zamawiajgcy zastrzega sobie prawo do przeprowadzenia dodatkowych testow
bezpieczenstwa przez podmiot zewnetrzny — na koszt Zamawiajgcego

3.34. Zamawiajgcy zastrzega sobie prawo do przeprowadzenia dodatkowych testow
kompatybilnosci z siecig komérkowg — na koszt Zamawiajgcego.

3.35. Wykonawca musi posiada¢ proces zarzgdzania podatnosciami oraz informowania
Zamawiajgcego o wykrytych podatnosciach majgcych wplyw na bezpieczenstwo
teleinformatyczne urzadzen. Producent zobowigzuje sie dostarcza¢ poprawki
bezpieczenstwa przez okres minimum 10 lat od daty dostawy urzadzen

3.36. Urzadzenie powinno umozliwia¢ eksport zdarzen bezpieczenstwa do systemu SIEM
Zamawiajgcego z wykorzystaniem udokumentowanych mechanizmow
komunikacyjnych.

Il. Opis przedmiotu zapytania — ustuga transmisji danych

W ramach $wiadczonych ustug Wykonawca zobowigzany jest do10 letniego okresu
Swiadczenia ustug:

W ramach optaty aktywacyjnej:

- dostawy kart SIM w standardzie przemystowym w formatach okreslonych kazdorazowo przy
zamoéwieniu przez Zamawiajgcego 2FF albo 3FF albo MFF2

- aktywaciji kart SIM

W ramach miesiecznego abonamentu:

- Swiadczenia ustugi telekomunikacyjnej w sieci NB-1oT lub LTE-M
- Swiadczenia ustugi prywatnego APN dla minimum 4 APN (jeden APN dla 60 tys. kart SIM)

- Swiadczenia ustugi zestawienia tgcza telekomunikacyjnego o przepustowosci minimum
1Gb/s. Zamawiajgcy dopuszcza wykorzystanie istniejgcych tgczy.

- wymiany wadliwych kart SIM oraz wymiany do 1% kart SIM na wniosek Zamawiajgcego

- zapewnienia pakietu transmisji danych na poziomie 1MB uplink oraz 1MB downlink. Po
wykorzystaniu pakietu ustuga transmisji pakietowej bedzie realizowana przez Wykonawce z
mozliwoscig ograniczenia predkosci do 16 kbit/s, i Swiadczona bedzie w ramach miesiecznej
optaty abonamentowe;.



